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Mi az az IT biztonsag?
Miért kell beszélni rola?

Mai felgyorsult vilagunkban rengeteg infokommunikaciés
eszkdzt hasznalunk az otthonunkban, munkahelylnkon,
Ugyintézés  kozben.  Netbankolunk,  webaruhazakban
vasarlunk, szabadidénkben kozosségi oldalakat hasznalunk,
informaciokat osztunk meg masokkal.

A szolgaltatok térekszenek arra, hogy biztonsagos kérnyezetet
teremtsenek szamunkra, meégis egyre tobb veszélynek
vagyunk kitéve, ha nem vagyunk kelléképpen koriltekintéek.
Nem csak mi, felnéttek hasznaljuk az internetet és a
kilonbozé okoseszkdzoket, hanem gyermekeink is. Latszolag
nagyon magabiztosan mozognak az online vilagban, de vajon
ismerik-e annak veszélyeit? Es mi szilék tudjuk-e, hogy milyen
programokat hasznalnak, milyen adatokat osztanak meg
masokkal, kikkel baratkoznak, ismerkednek gyermekeink?
Tudjuk-e hogyan védhetjik meg &ket?
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Gyermekiink és az internet
Valédi kapcsolatok helyett virtualis kapcsolat

Sok 3-4 éves gyerek kap ajandékba okoseszkozt,
amit hamarabb megtanul kezelni, mint a felnéttek. Ez
elmaganyosodashoz vezethet, késébb is otthonosabban
mozog a gyermek a virtudlis vilagban, a valds
kapcsolatokban nehezen ismeri ki magat.

Fontos a személyes példa a csaladban - kozos
beszélgetések, jaték, kilonbozd vélemények megvitatasa,
tarsas viselkedés szabalyainak megtanulasa.

Veszély: fliggbség kialakulasa:

http://www.boldog-gyermek.hu/internetfuggoseg_teszt.html
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Mire hasznalhatjuk az internetet?

1. Tanulés, ismeretszerzés

a) Keresés az interneten kereséprogramok segitségével
pl.: Google.

b) Wikipédia hasznalata.

c) Oktatovideok keresése pl.: YouTube oldalon.

https://www.youtube.com

2. Kommunikdcio, kapcsolattartas

a) Elektronikus levelezés.

b) Kozdsségi halozatok.

c) Csevegd programok, chat.
d) Online férumok.

3. Ujlehetbségek, véleménynyilvanitdas

a) Kommentek, megosztasok.
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4. Szérakozas

Radidadok, tévé csatornak adasainak online elérése,
régebbi mUsorok visszanézése.

Videdmegoszto oldalak.

Filmek letoltése.

Jatékkonzolok hasznélata.

Internetes jatékok - ezek gyakran kéretlenul, akar
bongészés kozben jelennek meg. Fontos megtanitani,
hogy mire figyeljen a gyerek miel&étt barmire rakattint:

Kell-e regisztralni? Milyen adatokat kell megadni?
Videokamera aktiv-e a jaték soran?

Pénzbe kertl-e?

Mas jatékosokkal (idegenekkel) kapcsolatba keril-e a
jaték soran?
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Beszéljiink 6szintén az Internet veszélyeirdl is!

Legfontosabb, hogy gyermekink megkapja télink azt az
odafigyelést, ami az élet mas terlletén is jar neki. Ha sikerdlt
kialakitanunk egy stabil bizalmi kapcsolatot, ez hozzajarul
ahhoz is, hogy az interneten nagyobb biztonsagban legyen.
Teljesen biztonsagos internet nincs, de megtanithatjuk
a legfontosabb szabalyokat, megtanithatjuk azt, hogyan
jelezzék, ha baj van.
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1. Azismerkedés veszélyei

Sohasem tudhatjuk, hogy az Ujonnan megismert ,barat”
tényleg az-e, akinek mondja magat (neme, kora, hobbijai ...)

Int6 jelek:

+ Nincsenek kommentek a képei alatt.

« Alig van ismerdse, kovetdje.

+ Nincsenek kézds képei az osztélytarsaival.

+  Bizalmas dolgokat mond el magarol és azokrol érdeklédik.

+  Tulsagosan kedves, hizelgds.

«  Személyesen akar talalkozni.

Ovintézkedések:

« A kozosségi oldal profil beadllitasa legyen privat (a
felhasznald donti el, ki lathatja).

+  Csak a személyes ismerdsoket igazoljuk vissza.Az
ismerdsok listaja ne legyen lathato.

. Ismerjik meg, és tartsuk be a kozosségi oldal altal ajanlott
biztonsagi eléirasokat.

. Interneten megismert ,barattal” kiskord gyermek ne
talalkozzon egyedil.
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2. Kamu oldalak, alhirek az interneten

Mamarmindenkicsitis gyakorlott felhasznalé létre hozhat sajat
weboldalt vagy indithat blogot. Ez azzal a veszéllyel is jar, hogy
megszaporodtak azok az oldalak, amik alhirek terjesztésére
szakosodtak. Céljuk az internet hasznaldk megtévesztése,
befolyasolasa, manipulalasa. Magunk is hozzajarulhatunk ezen
alhirek terjesztéséhez, ha pl. megosztjuk a Facebookon.

Hogyan donthetjlk el, hogy egy hir igaz-e vagy hogy egy oldal
hiteles-e?

Néhany szabaly:
Ha valami nagyon hihetetlennek tlnik, az altaldban
az is pl. csodaszerekrél szélo hirek, amik fiatalitanak,
fogyasztanak vagy éppen gyogyitjak a rakot.
Gyanus, ha nincs feltlintetve a cikk szerzdje.
Gyanus, havalamit lajkolnikellahhoz,hogy megnézhessuk.
Gyanakodjunk akkor is, ha az oldal neve nagyon hasonlit
kozismert hiteles oldalak nevére vagy ha rakeresiink az
oldalra nem kapunk talalatot.
Erdemes megnézni a kamu oldalak aktuélis listajat
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3. Ami az internetre kikeriilt, annak 6r6kre nyoma

marad

Az online vilagban tett cselekedeteinknek ugyan olyan
kovetkezményei lehetnek, mintha a valods vilagban tettik
volna. Egy sérté bejegyzés torlése nem oldja meg a problémat,
attél, hogy nem latjuk, az mar felkerllt az internetre, ,6nallé
életet él”, nem tudjuk visszaforditani.

Mire ligyeljiink?

Kertljuk a meggondolatlan, elsé felindulasbol tett
bejegyzéseket, kommenteket.

A feltoltott képekkel masok visszaélhetnek,
megvaltoztathatjdk - még a megosztas eldtt
gondolkodjunk.

18 év alatti személyrdl készilt meztelen (félmeztelen
is!) kép vagy video gyermekpornografianak mindésul,
a megosztasa és a sajat eszkdzon vald tarolasa
blincselekmény!

Sajat magardl készilt és tovabbkildott kép azt is bajba
sodorja, akinek a gépén megtalaljak.

Fontos figyelmeztetni a gyerekeket, hogy olyan felvételt
még a szerelmével se osszon meg, ami bintetdjogi
felel6ésséget von maga utan.
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4. Online zaklatds (cyberbullying), erészak az
interneten

LAz internetes zaklatas alatt azt értjik, amikor sorozatosan és
hosszabb ideig fennallé szandékos sérelem okozas aldozatava
valik egy tinédzser az interneten vagy mobilon. Lehet ennek
célja a fiatal megalazasa, fenyegetése, nevetségessé tétele,
kikozositése, lejaratasa, negativ szinben feltintetése.”

Az online térben a gyerekek gyakran nem kimélik egymast, igazi
adok-kapok zajlik, ahol az elkdveté sokszor egyben aldozat is.
Sok esetben a zaklatd nem érzi Ugy, hogy amit tett bantd a
masik fél szamara. A kélcsonods bizalmon alapuld szilé-gyerek
kapcsolat ilyen esetekben is sokat segit. Erezze a gyermek a
szUlé tamogatasat akkor is, ha butasagot csinalt.

Hogyan el6zheté meg?

+  Tudatositsuk a gyermekekben, hogy az online térben
leirt bantd szé ugyanugy faj, mint a szemtdl szembe
mondott. A kildés gomb megnyomasa elétt gondolja at
meég egyszer, hogy egy vagy két nap elteltével is ugyanazt
irna-e? A dihoés emberek olyat is megtesznek, amit
egyébként nem tennének.

+ Ne tovabbitson, ne osszon meg olyan dolgot, amibdl
késébb baja lehet.

' https://www.kek-vonal.hu/index.php/hu/szolgaltatasok/internetbiztonsag/395-internetes-

zaklatas

12.
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. Ha olyan képet, videot tolt fel, amin mas is szerepel, az
Osszes szereplé hozzajarulasa szlkséges. Gyerekrél csak a
szUlé hozzajarulasa utan lehet nyilvanosan posztolni.

. Médosult tudatéllapotban semmit ne tegyen ki az
internetre, jozanul konnyen megbanhatja.

®
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5. Azinternetes vasarlas veszélyei

A webaruhazakban valé vasarlast egyre tobben részesitik
elényben, mert gyors és kényelmes, hatarok nélkuli, oriasi
a kinalat. Csaldkkal azonban itt is talalkozhatunk, sok
bosszusagtdl kimélhetjik meg magunkat, ha koriltekintéen
vasarlunk és erre tanitjuk gyermekeinket is.

Erdemes leellenérizni a weboldalt, ahonnan vasarolni
szeretnénk, gyakoriak a hamis oldalak.

Bankok, pénzintézetek soha nem kérnek adatokat
e-mailben.

Ismeretlen feladotol érkezé e-mailben szereplé linkre
nem szabad rakattintani.

Netbankos fizetés esetén kérjik sms vagy token
szolgaltatast a tranzakciokrol.

Ha mas is hasznalja a szamitogépet nem szerencsés,
ha engedjik a bongészének, hogy megjegyezze a
jelszavainkat.

Erdemes tisztdban lenni az internetes vasarlasra
(e-mailben, telefonon leadott rendelések, telesshop)
vonatkozo fogyasztoveédelmi szabalyokkal.
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6. Virusok és kémprogramok

Minden internethez kapcsolédd szamitdégép ki van
téve a szamitogépes virusok, kémprogramok, hackerek
tamadasainak. 100%-o0s védelem sajnos nem létezik, de
minimalisra csokkenthetjik a fenyegetettséget virusirto
programok hasznélataval, megfeleléen beallitott tlzfallal.
Fontos, hogy az adott program legfrissebb verzidja fusson a
gépunkon.
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7. Eletkornak nem megfelels tartalmak

Bongészés kozben eléfordulhat, hogy a gyerekek felndtteknek
sz6lé  oldalakra bukkannak. Fontos felvilagositani &ket
mi az amire kattinthatnak és mi az amire nem. J6, ha
tudnak arrol, hogy az interneten, a jatékokban, kézdsségi
oldalakon elérhetéek alkohol- és kabitoszerfogyasztast,
dohanyzast népszerUsité, vagy pornograf tartalmak. Az ilyen
tartalmak akkor igazan veszélyesek, ha gyermek nem tudja
kivel megbeszélni. Léteznek olyan szlrék, amelyek nem
szazszazalékosan, de védenek az ilyen tartalmak ellen.

16.
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8. Felnéttek veszélyezteté magatartdsa

Sok szilé el8szeretettel oszt meg gyermekérdl készilt
felvételeket a kozosségi oldalan. A jogszabalyok szerint
minden gyermeknek joga van véleményt nyilvanitani az &t
érinté Ugyekben. Igy arrél is dénthet hogy milyen képek, videdk
keriljenek ki réla az internetre.

Erdemes par dologra figyelniink:

+  Posztolas elétt nézzik meg a beallitasinkat. Kik fogjak
latni?

+ Mas gyerekérél nem posztolhatunk képet.

+ Sajat gyermeklnkrdl ne tegylnk ki meztelen fotét,
gondoljunk arra, mit fog szolni par év mulva, ha nagyobb
lesz.

- Ugyeljiink a lakasban készilt fotdkra, értéktargyaink ne
legyenek lathatok.
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Programok, melyeket a gyerekeink haszndlnak

I. Kozésségimédia-oldalak

1. Facebook
Egyik legnagyobb kézosségi halozat:

Bejegyzéseket, képeket, hozzaszolasokat tehetlink kozzé.
Privat Uzeneteket kildhetiink.

Egyes dolgokat online meg lehet vasarolni.

Sértd, veszélyes tartalmakat be lehet jelenteni a
,Bejelentés” mentpont alatt.

13 éves kor alatt zartkorl adatlapot hoz létre.

2. Instagram

Az Instagram egy kozosségi halozat, amely fényképek és
rovid videok okostelefonon torténd megosztasan alapul.
A felhasznalok fényképeket és videdkat tolthetnek fel,
amelyeket kilonb6zé mUivészi hatasu effektekkel/szlrékkel
lathatnak el, feliratozhatjak, beallithatjak a készités helyét,
majd ezt kovetéen megoszthatjak masokkal. A felhasznalo
kovetdi kedvelhetik a képet, videot és hozza is szolhatnak.

3. Snapchat

A Snapchat 12 évesnél idésebb felhasznaldknak szol. A
Snapchat felhasznaloi altal kildott fényképek és videdk a

18.
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megtekintéstket koveté 10 masodpercen belll torlédnek,
ezért népszer(i az alkalmazas. A felhasznalok Ugy gondoljék,
hogy a képeiket nem lehet elmenteni, vagy tovabb kildeni, de
fontos tudni, hogy a Snapchat-képek nem tlinnek el teljesen a
felhasznalod eszkozérdl.

4. TikTok

Egy 10S és Android rendszereken elérhetd alkalmazas, amelyre
a felhasznaldk rovid, zenés, tancos, tatogos vagy tréfas
videdkat tolthetnek fel, és megnézhetik masok tartalmait.

Magyarorszagon nagyon sok gyerek erre a kdzosségi-média-
platformra regisztral elszor, akar mar 9-10 éves koraban.

A népszer(G felhasznalokat, TikTok-sztarokat tobb millidan
kovetik, de a tobbséget csak a sajat barataik; a legtobb
felhasznald maga is tolt fel tartalmat.
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A TikTok divattrendekre és kihivasokra fokuszal; ugyanarra a
témara sokan készitenek videodkat.

5. Twitch

A Twitch egy olyan platform, ahol élé kozvetitéseket lehet
sugarozni (vagyis ,streamelni”), illetve nézni. F& terllete a
videojaték, az e-sport, a podcast, de zene és talkshow is
megjelenik a fellleten. Bongészdben és mobilalkalmazason
keresztUl is elérheté.

A hasonlé érdeklédési  korrel  rendelkezdk  egymasra
talalhatnak: kdzos rajongas, kozds téma, kdzos személyiség -
kozosségi érzet kialakitasa.

6. Discord

A Discord egy VolP alkalmazas amit elsdsorban jatékosok
szamara fejlesztettek (azért, hogy jaték koézben tudjanak
egymassal beszélgetni), de példaul a digitalis munkarend
soran is hasznaljak kommunikaciés fellletként. Szoveges
és hangalapu, illetve videds kommunikaciora is alkalmas,
valamint képeket, emojikat is lehet a platformon kildeni. A
moderatori rendszer segiti a tartalomszUrést.

20.
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Il. Azonnaliiizenetkiildd alkalmazdasok

1. WhatsApp

A Whatsapp egy VolP mobilalkalmazas, Uzenetkildd
szolgaltatas, amellyel online ingyenesen tudunk szdvegeket
kildeni, hanghivast inditani, illetve videocsetelni, akar
csoportos beszélgetéseket inditani. Sokféle eszkdzon és
platformon elérhetd, Android, iOS és Windows operacios
rendszeren is fut.

2. Viber

A Viber a fiatalabb korosztaly egyik elsé okostelefonos
alkalmazasa, a korhatar ellenére mar 9-10 éves kortol
hasznaljak, gyakran osztalycsoportokban is. Az azonositas a
telefonszamunkkal torténik, jelszét a Viber general. A Viberen
a kortars online zaklatas egyik gyakori formaja a csoportbél
valo kizaras, de a gunyolddas mas formai is megjelennek. Az
Uzenetek elrejtésének, torlésének lehetésége megneheziti a
visszakdvetést.

21.
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3. Messenger

A Facebook ingyenes Uzenetklldd szolgaltatasa, amely
okoseszkozrél és szamitdgéprdl egyarant elérhetd. Kivaloan
alkalmas szoveg, kép, vided kildésére, valamint tobb
résztvevds videodhivasra is a ,Szobak” funkcié segitségével. A
csoportos hivasban kbzds vidednézésre is lehetdség van. A
Messenger alkalmas fajlok kildésére is. A maganszféra és a
személyes adatok védelmében érdemes a helymegosztast
kikapcsolni.

22.
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ll. Jatékok

1. Fortnite

Sokszereplds online akcidjaték, legnépszerlibb jatékmaddja
az ugynevezett ,Battle Royale”, vagy-is ,mindenki-mindenki
ellen”. Erészakmentes modja a ,Party Royale”.

A jaték ugy kezdédik, hogy legfeliebb 100 jatékost ,dobnak
le” egy szigetre. A harchoz szikséges fegyvereket és egyéb
eszkozoket a jaték soran a ,térképen” elhelyezett pontokon
szedik fel. A jaték rendkivil gyorsan fejlédik, minden évadban
szamos Ujdonsagot tartalmaz.

A rajzfilm-jellegl karakterek, a jaték vizualis vilaga miatt a
fiatalabbak szamara is vonzé. A Fortnite jatékmechanizmusa
kifejezetten épit arra, hogy a jatékosoknak ,muszaj” legyen
beszerezni az Uj kellékeket. Ezért gyermekek szamara nem
javasolt a fizetés engedélyezése

23.
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2. PUBG

APUBGegykompetitiv,tobbszerepléskatonaistilustiakcidjaték,
,Battle Royale”: 100 jatékos jatszik egymas ellen, hogy a végén
az utolsd gydzzon. A jaték soran eszkozoket lehet gydijteni,
és elpusztitani az ellenfeleket. Felkavard elemek, erészak a
jatékban eléfordulhat. A jaték kommunikacios hangvétele az
agresszio, zaklatas vagy kéretlen kapcsolatfelvétel terepe is
lehet. Itt is jellemzé a ,kikényszeritett” alkalmazason belili
vasarlas.
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3. Roblox

A jaték egyfajta ,digitalis homokozd”, a szabad, szabalyok
nélkdli  jaték terepe. A felhasznaldk ,mikrojatékokat”
fejlesztenek, amelyeket egymassal is megosztanak. A
jatékosok kiélhetik kreativitasukat, kdzosen is jatszhato a
baratokkal. A regisztracié ingyenes, de megjelennek jatékon
bellli vasarlasok.

4. Brawl Stars

Brawl Stars sokszereplés online, valos ideji stratégiai
csatakat vivnak. A jaték legfébb vonzereje, hogy nagyon
sok jatékmodot hasznal. A jatékban van kapcsolattartasi
lehet&ség: a jatékosok a belsd csetfellileten kommunikalnak.
Fejleszti a stratégiai tervezé képességet, a csapatban vald
egyuttmukodést.
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IV. Gyermekek szamdra nem ajdanlott anonim
lizenetkiildok

1. Ask.fm

Olyan kozdsségi webhely, ahol a felhasznalok megvalaszoljak
ismerdsok és idegenek kérdéseit. Nem kell nevet megadni,
ezért a kérdések tébbnyire olyanok, amelyeket személyesen
nem szivesen tennének fel. Szinte minden téma eléfordulhat.

2. Anotalk

Az AnoTalk egy gyermekek szamara egyaltalan nem ajanlott,
ellendrizhetetlen platform, ahol nagy eséllyel lehet explicit,
pornograf tartalmakkal talalkozni. A regisztracié és az
adatok ellenérzésének a hianya visszaélésekre, hamis
személyiség felvételére adhat lehetdséget. Teljesen sosem
lehetlink biztosak abban, hogy hany éves, és milyen nemu a
beszélgetépartneriink valdjaban. (Hasonlé a Chat Alternative
is.)

3. Tellonym

A Tellonym anonim Uzenetkildé alkalmazas, amelyben
bongészdében és mobilalkalmazaskéntis elérheté. Kdvethetiink
mas felhasznalokat, akiknek kérdéseket lehet feltenni. A
profilok nyilvanosak, tehat nem kell ismerdsnek lenni ahhoz,
hogy lassuk egy felhasznald kérdéseit és valaszait.
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A felhasznalok névvel vagy névtelenll kérdéseket kildenek
mas felhasznalok szamara, akik megvalaszolhatjak azt. A
kérdés csak akkor jelenik meg lathaté mddon a fogadod fél
falan, ha megvalaszolta azt. Az anonimitast kihasznalva sokan
arra hasznaljak az alkalmazast, hogy sérté vagy megszégyenitd
Uzeneteket kuldjenek a tébbi felhasznaldnak, ez pedig kdnnyen
online zaklatashoz vezethet.
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V. Egqyéb platformok, alkalmazdasok

1. Reddit

A Reddit egy olyan ingyenesen hasznalhatd kozdsségi
weboldal, ahol a felhasznaldk kilonbozé cikkeket, hireket,
képeket és videdkat oszthatnak meg masokkal, a lehetd
legkllonbozébb témakdrokben. A fiatalkoru felhasznalokat
semmilyen tartalomszlrés nem védi, noha a felnétt tartalmak
jelezve vannak, a kdromkodés nincs a felnétt tartalmak koré
sorolva.

2. Tumblr

Egy mikroblog platform. FelUletén révid terjedelmi szovegeket,
illetve képet, videdt, GIF-animaciét vagy hangfelvételt
lehet megosztani. A bejegyzések Ujraoszthatdak, a széveg
terjedelme legfeljebb 475 karakter lehet.

Az Instagramhoz vagy a Twitterhez hasonléan (amelyekre a
legjobban hasonlit), a Tumblr-6n is kdvetni lehet az altalunk
kedvelt oldalakat. A tobbi, online kommunikaciora alkalmas
felllethez hasonloan itt is megjelenhet az online zaklatéas, a
behalozas, kéretlen kapcsolatfelvétel.

3. Tinder
A 17 év felettieknek szant Tinder adatvédelmi szabalyzata
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13 évnél idésebb gyermekek szamara is lehetdvé teszi, hogy
regisztraljanak, és felvegyék a kapcsolatot a kozelikben
tartézkododkkal. A randialkalmazasként ismert Tinder
profilképei kozétt is bdven akad nem gyerekeknek vald.
A fiatalabb felhasznalok szileinek tudniuk kell, hogy a
Tinder foldrajzi helymeghatarozasi és anonimitasi jellemzéi
lehet&séget biztosithatnak a zaklatésra (mert hasznalatakor
latszik, hogy hol van éppen a felhasznalo).
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|(ﬁgﬁsséul MEDIA
ESINFE

Facebook, instagram, Snapchat,
Whatsapp, Youtube, Pinterest, Twitter,
Google+, Tumblr, iTunes, Skype,
Minecraft, LinkedIn, Foursquare

0 0.0

Spotify* Xbox live™ Playstation
networl™”,
Tinder, Netflix
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Ajanlott weboldalak:
https://privacy.thewaltdisneycompany.com/hu/
biztonsagos-internethasznalat/
www.biztonsagosinternet.hu
www.kek-vonal.hu
www.saferinternet.hu
www.yelon.hu
www.hipersuli.hu

Forras:
Telenor - Hogyan beszéljink a gyerekekkel az internetrél?
cimu kiadvany
https://digitalisgyermekvedelem.hu/platformok
Fotok forrasa: pixabay.com, pexels.com, freepik.com

31



Kiado:

Szentes - Nagytemplomi Reformdtus Egyhazkozség
2021.

Eurépai Unié
Eurdpai Szocialis

Alap *oxx

S8 BEFEKTETES A JOVOBE




